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Introduccion

Seguridad funcional para Procesos industriales
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Accidentes Industriales Desastrosos

Plataforma BP. Golfo de México 2010 Refineria BP (USA, 2005)
11 personas fallecieron 15 personas fallecieron, 200 heridos.

Derrame de 4,9 millones de barriles de petroleo.

Los accidentes industriales raramente suceden por una sola causa. Lo normal es que sean
consecuencia de una combinacién de eventos poco comunes que se piensa son independientes y

que no deberian suceder al mismo tiempo.
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Desafios en Seguridad Funcional de Procesos

La seguridad funcional reduce el riego de accidentes relacionados con el procesoy
asegura a:

Procesos Ambiente
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Conceptos Basicos

Seguridad funcional para Procesos industriales
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Estandard de sistemas Instrumentados de seguridad para Sector
de procesos

Disefiadores, integradores y Usuarios de
sistemnas Instrumentados de Seguridad
IEC 61511

Fabricantes y Proveedores
de Equipos IEC 61508
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Peligro (“Hazard”): Es una fuente potencial de
dano a las personas, ambiente o propiedad.

Riesgo: Es una combinacion de la probabilidad de
ocurrencia de un dano o de su severidad.

_ ; -

El riesgo se puede disminuir ya sea minimizando la probabilidad de ocurrencia del evento que genera
el daino (prevencién), minimizando la severidad del mismo ( mitigacién), o disminuyendo ambas. !!!!
Recuerde el riesgo cero no existe!!l;
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SIMATIC SIS
Definiciones Basicas

Riesgo Aceptable: El cual es aceptado si se le compara con el
riego que se experimenta dia a dia.

Riesgo Tolerable: considerado que se han tomado todas las
medidas necesarias para reducirlo a un valor por debajo del cual
seria economicamente no viable.

Riesgo Inadmisible: El cual no se puede justificar bajo ninguna
circunstancia

Que es seguridad?
De acuerdo a la norma IEC-61508, seguridad se define como :
“Libre de Riesgo Inadmisible”

MAYOR RIESGO INDIVIDUAL Y PERCEPCION SOCIAL

Figura1i
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INADMISIBLE

TOLERABLE

ACEPTABLE

INSIGNIFICANTE

.ALARP "As Low As Reasonably Practicable",
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Es aquella parte de la seguridad en general, que depende del correcto funcionamiento de equipos eléctricos
o electrénicos , de tecnologias o de instalaciones de reduccion de riesgo externas. En general la seguridad
funcional puede ser interpretada, como la adicidn de algun elemento externo al proceso o equipo bajo
control que no sea parte inherente del propio proceso

Seguridad inherente Seguridad funcional
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Proteccion =, _
de desastre » Capa Rta de Emergencia
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ruptura
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Sistema de Sistema Instrumentado
c seguridad de seguridad (SIS)
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P Sistema de Control de
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Sistema Instrumentado de Seguridad _ Safety Instrumented System (SIS)

Sistema Instrumentado de seguridad es una combinacién de sensores, modulos légicos y actuadores que
detectan condiciones de funcionamiento anormales y devuelve la planta AUTOMATICAMENTE a un estado

seguro nuevamente.

Safety Instrumented System (SIS)

Basic Process Control System

Inputs Outputs

Inputs

(BPCS)
Outputs

I/P

Reactor

FT

i e e
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Hay separacion (Independencia) del SBCP
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SIF 1 SIF 2

SIF3 SIF4
Un SIS comprende normalmente mas de un SIF
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SIEMENS
Funcion Instrumentada de Seguridad

IEC 61508/11

Considerando la funcién Instrumentada de seguridad completa de los lasos segun a IEC 61508:

Each safety function always comprises the entire chain,
from the collection and processing of information to the intended action

Es durmiente

Acquire safe Combine Safe Initiate Safe
Information Information Response
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Rendimiento de una Funcién Instrumentada de Seguridad
IEC 61508/11

El Rendimiento de una SIF depende de
sus componentes:

El Rendimiento de la SIF = Rendimiento PT-101 +
Rendimiento de logic solver + Rendimiento FV-101

En otras palabras, esta SIF fallara si: Falla el sensor
o Falla el logic solver o falla la valvula

Una cadena es tan fuerte como su eslabon mas débil

Unrestricted / © Siemens AG 2019. All Rights Reserved.
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Nivel de integridad: Safety Integrity Level SIL

El rendimiento de cada elemento SIF, es
medido de acuerdo a su capacidad de
reducir el riego en “Ordenes de
magnitud”, o sea por su integridad
funcional:

Safety Integrity Level (SIL)

SIL 1 - Reducira el riesgo entre 1 y 2 érdenes de magnitud - al menos 10 veces
SIL 2 - Reducira el riesgo entre 2 y 3 6rdenes de magnitud - al menos 100 veces

SIL 3 > Reducira el riesgo entre 3 y 4 érdenes de magnitud - al menos 1.000 veces
SIL 4 - Reducira el riesgo entre 4 y 5 6rdenes de magnitud - al menos 10.000 veces
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Safety Integrity Level SIL

SIL (“Safety Integrity Level”): Es un valor discreto (de 4 posibles de acuerdo a la IEC-61508 y 3 de
acuerdo a la ANSI/ISA S84.01) que indica el grado de disminucion de riesgo que esta en capacidad de
brindar las funciones de seguridad asignadas a un Sistema Instrumentado de Seguridad (SIS). El SIL esta

relacionado con la Probabilidad de Falla bajo demanda del sistema: yawuia
EjemPl®”
IEC61508 “Mode Demanda” PEDSF {ti} <>
PFDgro:0.1 - 0.01 SIL1
PFDpro: 0.01 - 0.001 SIL 2

D g i PDF: Probabilidad de fallar |la
funcién para la que se ha
disefiado bajo demanda.

Prbpen: 0001 - 0.0001 SIL3
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L R e Factor de Reduccién del
Riesgo: Inverso de PFD

TilM0

1/.0001 = 10,000
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Mas sobre el SIL (“Safety Integrity Level”):

Page 18

Es una propiedad de la funcién de seguridad completa.

Cada valor corresponde a un rango seleccionado de probabilidad de fallas de la funcion de
seguridad.

Es una medida cualitativa de la seguridad.
Es una unidad métrica cuantitativa de la confiabilidad.

No hay regulaciones que asignen un valor SIL a un proceso particular. No es una medida del
riesgo.

La asignacion de SIL es una decision que debe tomar la empresa.

Cuanto mas alto el nivel SIL, mas estrictos son los requerimientos técnicos y administrativos
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Safety Integrity Level SIL vs Disponibilidad

Disponibilidad: Probabilidad de estar saludable y poder hacer su tarea

Nivel de Integridad @monibilidad RequeridD

4 > 99.99%

e [@ I { 99.90 - 99.99 %

61508  |sp584.01 (0.999-0.9999)
‘ N 2 99.00 - 99.90 %

(0.99 - 0.999)
Disponibilid_ad= 1—PF_D 1 90.00 - 99.00%
1-0.0001 =0.9999 =99.99% . . (1]
(0.9-0.99)

Fuente: ANSITSA-S84.01-1995, Pag 25
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PFS

Tipo de falla i

- Falla segura (Ag) : Dispara en falso el sistema
- Falla peligrosa o en demanda (Ap): Hace que
el sistema no actue

P(t)

[ Disponibilidad
] PFS
I PFD

tiempo
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Arquitectura y fiabilidad de Hardware

Parametros de arquitectura: Fraccion de Falla Segura (Safe Failure Fraction SFF)

Seguras
Tasas de Fallo Peligrosas

Ag (Tasa de todas las fallas “seguras” )
kSD (tasa de todas las fallas “seguras detectadas” )
kSU (tasa de todas las fallas “seguras no detectadas” )
XD (Tasa de todas las fallas “peligrosas”)
KDD (tasa de todas las fallas “peligrosas detectadas” )

kDU (tasa de todas las fallas “peligrosas no detectadas” )
Disponibilidad

S Z As + Z AbD

le+Zﬂ,DD+ZZDU

SFF = Safe Failure Fraction

SFF = Safe Failure Fraction

una medida de la probabilidad de obtener

una falla peligrosa que no es detectada por
autodiagnoéstico automatico
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Arquitectura y fiabilidad de Hardware

Parametros de arquitectura: Hardware tolerante a fallas (HFT)

Hardware tolerante a fallas:

La cantidad de fallas que se pueden tolerar mientras se mantiene la funciéon de seguridad

En este contexto:

SIEMENS

Hardware tolerante a fallas N=N + 1 Una falla de Hardware puede resultar en perdida de la funcién de seguridad relevante

Page 22
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Architecture
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Arquitectura
Arquitectura "1001"

Sistema de 1 canal (Single Channel):

Esta arquitectura consta de un solo canal, lo que significa que
una sola falla peligrosa es suficiente para que la funcion
instrumentada de seguridad sea ineficaz.

Fallo seguro: El contacto del relé se abre e
interrumpe el suministro de energia

Falla Peligrosa: e.g. contactos soldados, interrupcion
del suministro de energia imposible

Page 23 2019-11-27
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2-channel (Dual Channel) System:
Salidas cableadas en serie.

1002:

El sistema necesita solo un canal para realizar la funcién
instrumentada de seguridad.

- Mayor disponibilidad de seguridad.

Unrestricted / © Siemens AG 2019. All Rights Reserved.
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Arquitectura
Arquitectura “2002"

2-channel (Dual Channel) System:

Salidas Cableadas en paralelo.

2 out of 2 (2002):

Ambos canales deben estar activados para realizar la funcién
instrumentada de seguridad, es decir, si un canal falla, la
funcion instrumentada de seguridad no puede realizarse.

— mayor disponibilidad operativa
— menor disponibilidad de seguridad

Unrestricted / © Siemens AG 2019. All Rights Reserved.
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Arquitectura

Arquitectura “2003"

3-channel (Triplicated) System (TMR):

Se necesitan al menos 2 canales en funcionamiento para &
realizar la funcidn instrumentada de seguridad
- mayor disponibilidad operacional

> here: “safe
; ; means
de-energized

Si un canal falla, la funcién instrumentada de seguridad
todavia se puede realizar
- mayor disponibilidad de seguridad

\Vl~
\4
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IEC 61508

HFT und SFF in den Safety Standards

IEC 61508

HFT =0
SFF > 99%

SIMATIC S7-400F = SIL 3,
arquitectura 1001.

SIMATIC S7-400FH = SIL 3

2002 para el controlador! No
votacion 2002, es HOT STAND BY
2002

Page 27 2019-11-27

61508-2 © IEC:2010
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Table 3 — Maximum allowable safety integrity level for a safety
function carried out by a type B safety-related element or subsystem

Safe failure fraction of an element

Hardware fault tolerance

0 1 2
<60 % Not Allowed SIL 1 SIL 2
60 % — <90 % SIL 1 SIL 2 SIL 3
90 % — <99 % SIL 2 SIL3 SIL 4
=299 % ( SIL 3 > SIL 4 SIL 4

J
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Analisis de Riesgos

Seguridad funcional para Procesos industriales
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Analisis de fallas de los sistemas de automatizacion

Especificacion 44.1%

Cambios despues del _ Diseino e 3
comisionamiento implementacion
20,6% ] 14.7%
Operacion y Instalacion y
mantenimiento  coMisionamiento
14.7% 5.9%

Note : Based on 34 investigated incidents in the UK
Health and Safety Executive (GB): Out of Control. Why control systems go wrong and how to prevent
failure. HSE Books

Unrestricted / © Siemens AG 2019. All Rights Reserved.
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Analisis de fallas
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Causas de fallas
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Competencia del
personal

+

Administracion
de Seguridad

\/

+

Requerimientos
Tecnicos

\/

\/

>

Safety-Lifecycle

Analysis

A

Specifications

4

Design &
Implementation

4

Installation &
Commissioning

v

Operation &

Maintenance

!

Changes after
Commissioning

SIEMENS

Diana Gémez



SIEMENS
The IEC 61511(ISA S84) Safety Lifecycle

Allocation of Safety Functions 1o Protection Layers bl i
. = -

E g g Safety Requirements Specification (SRS) -
%E 2 forthe Safety Instrumented System (SIS)
53 -
’EE é Design and Engineering of S 3 ey o o
g g 2 Safety Instrumented System (SIS) Offier: ning. of Risk RevcHon Realization
© 5» 3
E 3 ? Installation, Cammissioning and Valldation

5
1
§“§_ @ Operation and Maintanance

Operation i

G _POET O 00228
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ooy Estudio de Analisi
Hazards den_m e Analisis
Analysis e

Técnica grafico de
nesgo !
Aplicaciones Bueno Bueno
simples
Aplicaciones
complejas Pobre Justo

1.- HAZOP (HAZard and Operability study).- El mas utilizado, identifica Consecuencias no deseadas y da recomendaciones para mejorar el proceso

(Disefio, Procedimientos, etc.)

2.- What if?.- Posibles consecuencias ante un incidente. Ejem. ¢ Qué sucederia si la tuberia se obstruye?

3.- Checklist Study.- Método directo, rdpido y barato.

4.- FMEA (Failure Mode Effects and Diagnostics Analysis).- Detectar las fallas en el equipo de proceso y de control y analizar las consecuencias.

Unrestricted / © Siemens AG 2019. All Rights Reserved.
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Pressure high

safety

shutdown
x
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Safety Requirement Specification (SRS)

Safety Requirement Specification

Requirements for the safety
function

Requirements for the safety
integrity

Page 34

especificados
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Todos los requerimientos necesarios para el diseino de
funciones instrumentadas de seguridad deben ser
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Especificacion de Requerimientos de Seguridad 6 SRS

(SRS)

No de SIF

Funcién
Instrumentada
de Seguridad

SIEMENS

No de

di

agrama .,
& Descripcion

10515 DESIGN PROCEPURE NO. PD-

peligro

del Propdsito

del SIF

Client: AB(Q Company

Descripcion

de la accidon

Funcionamiento

F DESCR|PTIONS

Project Title: Arpa 1 SIS

/9/2006

Emerson Prpject Number: 1234567 Revision Date:
v
SIF No. P&ID No. Hazard Description SIF Purpose Action Description Function

SIF# 1 100 jOve rflow of Process Tank contzining [Prevent overflow of Process Tank, i high kevel, close all inbet valves  [lool voting by high level switch, 5
Mammhle makerials wesulting in 101. rom feed sources greater than 10%  pec delay. First out stays on graphic.
enition of Nammabke vapors and of Process Tank volume, Single Block valve on cach inket gives
fash fire, leading w faality due o For ST verification calculations, lool voting on linal elements.,
jex posure (o fire. naly one valve is open at a time, even

L b TN i il 1

SlFe2 1M} [Runaway maction in Process Tank Prevent charging Chemical B 1o i high emperature, activate alam  Jlool voting by temperatune sensor. 5
jluring charging leads (o catastrophic  [Process Tank, 101, when confents are Jo prompt operator response, sec delay. First out stays on graphic,
(i fure of vessel or blowoul at Loy ol Adkirm indication W operator (o take
[pressure that is abnormally high: bction.
ignition of Nammable vapors resuls

Dok L H e N1 L

SlFg 3 100 [Runaway reaction in Fast Tank or Prevent charging Chemical B with Immediately following the Active upon conpletion of Stage 2;
[West Tank during processing lkeads 1o Jheat of reaction greaser than jcompletion of Stage 2, close feed nactive after completion of Stage 6.
kcatastrophic failure of vessel o Chemical A to Process Tank, 101, qalves from any Chemical B with SIS indicaies phase and recipe. No
blowoul al pressure that is sourced from Chemical B weigh heat of reaction greater than e lay.  First out stays on graphic.
kbnormally high: ignition of tank s, during processing to avoid Chemical A fSingle Block valve on cach inke line

el | N i - Aol & b L i Lk i ks 1 1 1 il i
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